[bookmark: OLE_LINK1]附件1  项目建设背景及需求
1、 项目建设背景及现状
为进一步提升我院信息化建设水平，加强互联网边界隔离、内网数据中心保护、远程运维数据传输的安全防护，增强对未知威胁的防御能力，加强检测预警机制，有效提高整体网络安全水平，现拟对网络安全建设项目开展市场调研工作，现将相关事宜公告如下：
2、 项目服务要求
根据院内实际的网络安全建设现状以及未来等保测评需求，进行老旧设备更新改造及安全加固，建设一套全天候的院内安全防护体系。
1、对院内的各类等保合规类网络安全设备进行更新改造，兼顾未来院内业务扩展后的性能要求，合理评估造价，充分节约建设成本。
2、提供相应点位的终端安全软件授权，满足院内终端安全防护需求。
3、对内外网边界防火墙、服务器区边界防火墙、入侵防御设备的性能进行评估及改造建设，合理评估造价，充分节约建设成本。
4、补充上网行为管理、网络准入等管理设备。
5、增补网闸、流量探针等网络设备。
6、对院内安全设备建设进行梳理并提供相应的全天候安全监测、管理服务，提供可行的流量监测采集、安全设备联动处置等方案。
7、维保服务要求：
（1）提供≥3年整机质保及软件升级服务，终身技术支持；
[bookmark: _GoBack]（2）故障响应时间≤30分钟，到场维修≤4小时；
（3）提供操作及维护培训。
	序号
	拟建设项目
	拟采购数量

	1
	内网边界防火墙
	2

	2
	内网数据中心防火墙
	2

	3
	终端安全防护软件
	1

	4
	堡垒机
	1

	5
	上网行为管理
	1

	6
	态势感知平台
	1

	7
	潜伏威胁探针
	2

	8
	网闸
	1

	9
	零信任
	1

	10
	上网行为管理
	1

	11
	外网终端安全防护软件
	1

	12
	Web应用防火墙
	1


拟建设项目清单及数量如下：

（具体需求以采购文件为准） 

